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1. Introduccion

El presente documento tiene la finalidad de regular los procedimientos de
recoleccidon, manejo y tratamiento de los datos de caracter personal que realiza la
CORPORACION COLEGIO INTERNACIONAL ALTAMIRA, a fin de garantizar y proteger
el derecho fundamental de habeas data de sus estudiantes, padres de familia,
asociados, empleados, proveedores, contratistas y visitantes en el marco de lo
establecido en la ley. Todo lo anterior en cumplimiento a lo previsto en el literal (k) del
Articulo 17 de la Ley 1581 de 2012 y el Decreto reglamentario 1377 de 2013 que regula
los deberes que asisten a los responsables del tratamiento de datos personales,
dentro de los cuales se encuentra el de adoptar un manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la ley y en especial,

para la atencion de consultas y reclamos.
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2. Politica de uso y Protecciéon de Base de Datos.

La CORPORACION COLEGIO INTERNACIONAL ALTAMIRA, identificada con el Nit. No.
802.008.179-5, con domicilio principal en el municipio de Puerto Colombia - Atlantico,
ubicada en el Km 10 Via al Mar, en el rol de responsable o encargada del tratamiento
de datos personales, de su conservacion, proteccion, integridad y confidencialidad de
los datos personales de sus estudiantes, padres de familia, asociados, empleados,
proveedores, contratistas, visitantes y demas actores que intervienen en el proceso
educativo, hemos disenado una politica de almacenamiento y tratamiento de la
informacién que nuestros Titulares nos suministran a través de los diversos canales y
servicios, y estamos comprometidos con la proteccion y manejo adecuado de los
mismos, conforme el régimen legal de proteccion de datos personales aplicable en
el territorio Nacional. Por lo tanto, en el presente documento se articulan los
procedimientos y actividades que involucran el tratamiento de los datos personales,
los cuales estan alineados con las normas y directrices que lo regulan. En este caso,
estd en la obligacion de obtener la autorizacion de parte del titular para el
tratamiento de sus datos personales, conservar la prueba y las demas obligaciones

gue en tal calidad le asigne la Ley.
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3. Alcance

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos los
empleados y cubren todos los aspectos administrativos, organizacionales,
comerciales y de control, que deben ser cumplidos por la direccion, personal
administrativo, operativo, contratistas, proveedores y terceros que laboren o tengan
relacion directa con la organizacion, quienes deben observar y respetar estas
politicas tanto en el cumplimiento de sus labores como en la ejecucidén de sus
contratos de servicios y en el desarrollo de cualquier relacidon con el colegio. En el
caso de contratistas y proveedores se regulara contractualmente la relacién entre
éstos y la organizacion, conforme a las directrices que se estableceran mediante el
presente documento, con el fin de sujetarlos al cumplimiento de lo establecido en el

mismo.

Para los titulares de la informacion personal, estas politicas serviran de guia en el
momento de ejercer sus derechos a conocer, actualizar, rectificar, incluir, ocultar y
suprimir la informacién personal, que de estos se haya recolectado por la
CORPORACION COLEGIO INTERNACIONAL ALTAMIRA. El incumplimiento de estas
politicas generara sanciones de tipo laboral y civil para los obligados a su
cumplimiento, sin perjuicio de las sanciones penales correspondientes por violacion
de datos personales, tipificada como delito por la Ley 1273 de 2009 y el Codigo Penal

Colombiano.



=@ ALTAMIRA

\ Al ) INTERNATIONAL SCHOOL

y

4. Exclusiones

De la regulacion de esta politica, escapan las bases de datos que se encuentren bajo
custodia y tratamiento de la CORPORACION COLEGIO INTERNACIONAL ALTAMIRA,
cuya informacién no sea de caracter personal, es decir, bases de datos con

informacién corporativa como:
Politicas De Proteccién De Datos Personales

e Dibujos.

e Disenos.

e Planos.

e Productos.

e Invenciones.
e Equipos.

e Operaciones.
e Métodos.

e Formulas.

e Knowhow.

e Procesos corporativos.
e Algoritmos.

e Software.

Asi mismo, en atencion a lo dispuesto en la Ley 1581 de 2012, de estas politicas se
excluyen también las bases de datos de uso personal o doméstico, salvo cuando
estas vayan a ser suministradas a un tercero, caso en el cual se debera contar con la
autorizacion de los titulares de la informacion que estén dentro de la base de datos,
de igual forma, se excluyen las bases de datos que tengan las finalidades
establecidas en los literales b, ¢, d y f del articulo 2 de la citada Ley; no obstante, se
resalta que la CORPORACION COLEGIO INTERNACIONAL ALTAMIRA no trata bases
de datos personales que atiendan a las finalidades establecidas en esas

disposiciones normativas.
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5. Marco Normativo

Con el propésito de dar un adecuado tratamiento a los datos personales, EL
COLEGIO ha identificado el siguiente marco normativo que articula las disposiciones
de proteccion de los datos personales, su confidencialidad y los derechos de los

titulares:

e Constitucion Politica de Colombia: Articulo 15, que consagra el derecho a la
intimidad y al habeas data.

e Ley 1266 de 2008: Regula el habeas data y el manejo de informacion
contenida en bases de datos personales, especialmente de indole financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises.

e Ley 1581 de 2012: Establece las disposiciones generales para la proteccion de
datos personales.

e Decreto 1377 de 2013: Reglamenta parcialmente la Ley 1581 de 2012 y
establece los requisitos para el tratamiento de datos personales.

e Decreto 886 de 2014: Reglamenta el Registro Nacional de Bases de Datos.

e Decreto 1074 de 2015: Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo, que incluye disposiciones sobre proteccidn de datos
personales.

e Sentencia C-748 de 2011: Sentencia de la Corte Constitucional que declara
exequible la Ley 1266 de 2008.

e Titulo V de la Circular Unica de la Superintendencia de Industria y
Comercio: Establece estandares para el tratamiento de datos personales y la
atencion de peticiones, consultas y reclamos.

e Jurisprudencia de la Corte Constitucional: Decisiones relevantes de la Corte
Constitucional en materia de proteccion de datos personales.

e Circulares y Conceptos de la Superintendencia de Industria y Comercio:
Directrices emitidas por la entidad de vigilancia y control en relacidon con la

proteccion de datos personales.
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6. Definiciones

Acorde con lo disenado por la ley 1581 de 2012 y su Decreto Reglamentario 1377 de

2013,

a continuacion, se relacionan definiciones para la correcta interpretacion y

entendimiento del Manual Interno de politicas, procedimientos y condiciones de

proteccidn de datos personales.

Autorizacion: Consentimiento previo, expreso e informado del titular para
llevar a cabo el tratamiento de datos personales.

Aviso de Privacidad: Comunicacién verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos personales.
Datos Personales: Cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales.

Datos Sensibles: Aguellos datos personales que afectan la intimidad del
titular o cuyo uso indebido puede generar discriminacion, como la salud,
orientacion sexual, creencias religiosas, politicas, entre otros.

Derecho de Habeas Data: Derecho que tienen todas las personas a conocer,
actualizar y rectificar la informacion que se haya recogido sobre ellas en bases
de datos o archivos.

Encargado del Tratamiento: Persona que realiza el tratamiento de datos
personales por cuenta del responsable.

Menores de Edad: Personas que no han alcanzado la mayoria de edad
legalmente establecida. En el contexto de la proteccion de datos, se presta
especial atencién a sus derechos y a la autorizacion de sus padres o tutores
legales para el tratamiento de sus datos personales.

Responsable del Tratamiento: Persona natural o juridica que decide sobre la
base de datos y el tratamiento de los datos.

Titular de Datos: Persona natural cuyos datos personales sean objeto de
tratamiento.

Tratamiento de Datos: Cualquier operacion o conjunto de operaciones sobre
datos personales, como la recoleccion, almacenamiento, uso, circulacion o

supresion.
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7. Principios Rectores

LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA aplicard los principios
especificos que se relacionan a continuacion, los cuales constituyen la base a seguir
en la recoleccion, el manejo, el uso, el tratamiento, el almacenamiento y el
intercambio de datos personales, sin perjuicio de lo establecido en la ley 1581 de 2012

y en su Decreto Reglamentario 1377 de 2013.

e Principio de Legalidad: Los Encargados y responsables del tratamiento de los
Datos Personales estan sujetos a las disposiciones establecidas en la ley 1581
de 2012 al igual que a lo establecido en el Decreto Reglamentario 1377 de 2013
y el Manual de Politicas adoptado la Corporacién a fin de garantizar el debido
proceso y el acceso a la informacién por parte de los titulares de los datos
personales.

e Principio de Finalidad: El tratamiento de datos personales debe obedecer a
una finalidad legitima, informada al titular.

e Principio de Libertad: El tratamiento soélo puede ejercerse con el
consentimiento previo, expreso e informado del titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacidén, o en ausencia
del mandato legal o judicial que revele el consentimiento.

e Principio de Veracidad o Calidad: La informacién sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

e Principio de Transparencia: Garantizar el derecho del titular a obtener
informacion clara, precisa y suficiente sobre el tratamiento de sus datos.

e Principio de Acceso y Circulacion Restringida: Los datos personales, salvo la
informacién publica, no podran estar disponibles en internet u otros medios
de divulgaciéon o comunicacién masiva, salvo que el acceso sea técnicamente
comprobable para brindar un conocimiento restringido sélo a los titulares o

terceros autorizados.

10
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e Principio de Seguridad: Las medidas técnicas, humanas y administrativas
deben garantizar la seguridad de los datos personales, evitando su
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento

e Principio de Confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos,
estan obligadas a garantizar la reserva de la informacién, inclusive después de
finalizada la relacidon, pudiendo sélo realizar el suministro o la comunicaciéon
de datos personales cuando ello corresponda al desarrollo de las actividades

autorizadas en la ley y en los términos de la misma.

n
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8. Deberes de La Corporaciéon Colegio Internacional Altamira en Relacién Con

el Tratamiento de los Datos Personales.

La CORPORACION COLEGIO INTERNACIONAL ALTAMIRA tendra presente, en todo

momento, que los datos personales son propiedad de las personas a las que se

refieren y que soélo ellas pueden decidir sobre los mismos. En este sentido, en

ejercicio de sus actividades y como responsable del Tratamiento de Datos

Personales, cumplira con los siguientes deberes:

b.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

Solicitar y conservar, en las condiciones previstas en la presente ley,
copia de la respectiva autorizacion otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de |la autorizacion otorgada
Conservar la informaciéon bajo las condiciones de seguridad necesarias
para impedir su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible

Actualizar la informacién, comunicando de forma oportuna al
Encargado y/o Responsable del Tratamiento, todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar
ademas las medidas necesarias para que la informacion suministrada
se mantenga debidamente actualizada.

Rectificar la informacién cuando sea incorrecta e igualmente
comunicar lo pertinente al Encargado y/o Responsable del Tratamiento.
Suministrar al Encargado y/o Responsable del Tratamiento, segun sea el
caso, Unicamente aquellos datos cuyo tratamiento esté previamente

autorizado, de conformidad con lo previsto en la presente ley.

12



Al

EL

4

y

8.1

ALTAMIRA

INTERNATIONAL SCHOOL

Exigir al Encargado y/o Responsable del Tratamiento, en todo
momento, el respeto a las condiciones de seguridad y privacidad de la
informacion del titular.

Tramitar las consultas y reclamos formulados por el Titular, en los
términos sefalados en la presente ley.

Adoptar el Manual Interno de Politicas y Procedimientos, para
garantizar el adecuado cumplimiento de la ley y en especial, para
informar al Encargado y/o Responsable del Tratamiento, cuando
determinada informacion se encuentra en discusion por parte del
Titular, una vez se haya presentado la reclamacién y no haya finalizado
el trdmite respectivo.

Informar previa solicitud del titular, sobre el uso dado a sus datos.

. Informar a la autoridad de proteccién de datos cuando se presenten

violaciones a los cddigos de seguridad y existan riesgos en la
administracion de la informacién de los titulares
Cumplir con todas las instrucciones y requerimientos que imparta la

Superintendencia de Industria y Comercio.

Deberes de los Encargados del Tratamiento de Datos Personales

La CORPORACION COLEGIO INTERNACIONAL ALTAMIRA, dentro el desarrollo

normal de las actividades propias de su razén social asume como administrador del

Tratamiento de Datos Personales, es decir, que realiza el tratamiento de datos

personales por cuenta del Encargado y/o Responsable del tratamiento y debido a

ello, tiene los siguientes deberes

a. Garantizar al Titular, en todo tiempo el pleno y efectivo ejercicio del derecho

de habeas data.

b. Conservar la informacion con las condiciones de seguridad necesarias a fin de

impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o

fraudulento

13
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Realizar oportunamente la actualizacion, rectificacion o supresidn de los datos
en los términos de la ley 1581 de 2012 al igual que a lo establecido en el Decreto
Reglamentario 1377 de 2013.

Actualizar la informacién reportada por el responsable y/o encargado del

tratamiento de la misma, dentro de los cinco (5) dias, habiles, contados a partir
de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares, en los

términos senalados en la ley 1581 de 2012 y su Decreto Reglamentario 1377 de

2013.

Adoptar un Manual Interno de Politicas y Procedimientos para garantizar el
adecuado cumplimiento de la presente ley, y en especial, para la atencion de
las consultas y reclamos efectuados por parte de los titulares.

Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en
gue se encuentra regulada en la presente ley.

Insertar en la base de datos la leyenda “informacién en discusién judicial” una

vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal

Abstenerse de circular informacién que no esté siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

Permitir el acceso a la informacidn Unicamente a aquellas personas que
pueden tener acceso a ella porqgue cuentan con la autorizacién pertinente.
Informar a la Superintendencia de Industria y Comercio cuando se presenten

violaciones a los codigos de seguridad y por ende existan riesgos en la
administracion de la informacion de los titulares.

Cumplir con las instrucciones y requerimientos que imparta Ila

Superintendencia de Industria y Comercio.

14
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9. Derechos de Los Titulares de Datos Personales

Los titulares de los datos personales, que son las personas naturales cuyos datos

personales son objeto de tratamiento, tienen los siguientes derechos:

a.

Conocer, actualizar y rectificar sus datos personales frente al Responsable y/o
Encargado del Tratamiento. Este derecho se podra ejercer, entre otros frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

Solicitar prueba de la autorizacion otorgada al Responsable y/o Encargado del
Tratamiento, salvo cuando expresamente se exceptle como requisito para el
tratamiento, de conformidad con lo previsto en el articulo 10 de la ley 1581 de
2012.

Ser informado por el Encargado y/o Responsable del Tratamiento, previa
solicitud, respecto del uso que les ha dado a sus datos personales;

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley, en su decreto reglamentarioy en
las normas que la modifiguen, adicionen o complementen.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en
Tratamiento nNno se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable y/o Encargado han incurrido en conductas
contraria a esta ley y a la Constitucion

Acceder en forma gratuita a sus datos personales que hayan sido objeto de

tratamiento.

15
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10. Pautas para La Protecciéon de los Datos Personales:

Para el cumplimiento de las politicas de proteccién de datos personales, dentro de la
CORPORACION COLEGIO INTERNACIONAL ALTAMIRA se observaran las siguientes

reglas generales.

La CORPORACION COLEGIO INTERNACIONAL ALTAMIRA tomaréa todas las medidas

técnicas y juridicas para asegurarse de la implementacion de la presente politica.

Dentro del plan anual de auditoria de la organizacién se incluira la revision de la
implementacion y cumplimiento por parte de cada area y proceso de la
CORPORACION COLEGIO INTERNACIONAL ALTAMIRA, tanto de la Ley 1581 de 2012y

sus decretos reglamentarios, como de esta politica.

Es responsabilidad de los funcionarios de la CORPORACION COLEGIO
INTERNACIONAL ALTAMIRA reportar cualquier incidente de fuga de informacion,
violacion de datos personales, comercializacion no autorizada de datos personales de
adultos y de ninos, ninas o adolescentes, suplantacion de identidad, o de cualquiera

otra conducta que pueda vulnerar la intimidad de una persona.

La formacion y capacitacion en materia de proteccidén de datos personales sera un
complemento fundamental de esta politica; por lo tanto, el area de Desarrollo
Organizacional garantizara que en su plan de capacitaciones a funcionarios se

incluya esta materia.

De igual forma, tanto a contratistas como a los demas terceros vinculados
comercialmente con la CORPORACION COLEGIO INTERNACIONAL ALTAMIRA, se les

informara acerca de esta politica y se les exigira su aceptaciéon y cumplimiento.

La CORPORACION COLEGIO INTERNACIONAL ALTAMIRA debera estar atento a las
distintas instrucciones que se impartan sobre de proteccion de datos, tales como los
mecanismos que se creen por parte del Responsable de la Proteccion de datos
personales de la Superintendencia de Industria y Comercio, con el fin de
implementarlos y divulgarlos a toda la organizacidon, para garantizar el cumplimiento

integral de la normatividad expedida en la materia.

16
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1. Autorizacion de los Titulares

Para el tratamiento de los datos personales, se requiere la autorizacion previa e
informada del titular, la cual debera ser obtenida por medio escrito o a través de la
pagina web (https://altamira.edu.co/es/) y podréd ser objeto de consulta posterior

por parte del Titular.

LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA, al momento de solicitar al
titular la correspondiente autorizacién, deberd informarle de manera clara y expresa

lo siguiente:

a. El tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo, el cual no serd otro que el uso, manejo y administracion de los datos
personales, los cuales se conservaran y se protegeran bajo condiciones
estrictas de seguridad.

b. El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de las nifias, nifos
y adolescentes que ostenten la condicion de alumnos regulares debidamente
inscritos.

c. Los derechos que le asisten como Titular.

d. La identificacion, direccion fisica o electrénica y teléfono del Encargado y/o

Responsable del tratamiento.

17
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12. Revocatoria de la Autorizacion

En cualquier momento los titulares de los datos personales podran solicitar a la
CORPORACION COLEGIO INTERNACIONAL ALTAMIRA, la supresion de sus datos

personales y/o revocar la autorizacién otorgada para el tratamiento de los mismos.

La solicitud de supresion de la informacion no es procedente cuando el Titular tenga

un deber legal o contractual.

El Titular tiene dos (2) opciones para revocar su consentimiento:

1. Solicitar la revocatoria sobre la totalidad de las finalidades consentidas; LA
CORPORACION COLEGIO INTERNACIONAL ALTAMIRA a partir de esa solicitud
y hacia el futuro no podra volver a tratar los datos personales del titular, a
menos que el titular en un futuro autorice nuevamente el tratamiento de los
mismos; esta solicitud no procedera en los casos en que exista un deber legal
o contractual que obligue a la permanencia de los datos personales en la base
de datos de LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA.

2. Solicitar la revocatoria parcial del consentimiento; LA CORPORACION
COLEGIO INTERNACIONAL ALTAMIRA a partir de esa solicitud y hacia el futuro
podrd seguir tratando los datos para la finalidad o finalidades que no fueron

revocadas por el Titular.

Teniendo en cuenta lo anterior, es necesario que el titular al momento de
solicitar la revocatoria indique de manera clara y expresa si la revocacion que

requiere es total o parcial.
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13. Aviso de Privacidad Y Politicas de Tratamiento de Datos Personales

El aviso de privacidad viene a ser una comunicacién escrita, generada por el
Encargado y/o Responsable y dirigida al titular de los datos personales, mediante la
cual se le informa acerca de la existencia de las politicas de tratamiento de
informacién que le seran aplicables, la forma de acceder a las mismas y la finalidad

del tratamiento que se pretende dar a los datos personales.

LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA, en su pagina web cuenta
con el Aviso de Privacidad, el cual puede ser objeto de consulta. Tal es asi que al
momento de solicitar informacion del titular sobre los datos personales este aviso se

le dara a conocer.
El Aviso de Privacidad contiene la siguiente informacion:

1. Nombre y datos de contacto del Encargado y/o Responsable del
tratamiento
El tratamiento al cual seran sometidos los datos y la finalidad del mismo

Los derechos que le asisten como titular
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14. Tratamiento a que Serdn Sujetos los Datos Personales En Poder de la
Corporacion Colegio Internacional Altamira.

A los datos personales que reposen en bases de datos, ya sean fisicas o electronicas,
se les realizara un tratamiento, consistente en una o varias de las siguientes

actividades:
Recoleccion de informacion.

LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA recolecta la informacién

de los Titulares, utilizando los siguientes mecanismos:

e Formulario de preinscripcion via pagina web

e Formulario de inscripcién

e Hoja de matricula

e Formatos de valoraciéon psicologia

e Observador Estudiante

e Hojas de Vida

e Formularios de afiliacion a seguridad social de empleados.
e Camaras de video vigilancia

e Fotografias de estudiantes y docentes

e Contratos de trabajo y de prestacion de servicios.
e Pagarés

e Portal Web (Contactenos).

e Formulario electrénico de peticiones, quejas y reclamos.
Almacenamiento de la informacion de los Titulares interesados.

Los datos recaudados y las autorizaciones seran almacenados en las bases de datos
de LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA, que se encuentran en
soportes fisicos y electronicos, las cuales permaneceran bajo su custodia en

condiciones de idoneidad, confidencialidad y seguridad generalmente admitidas.
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Sélo el personal autorizado podra acceder a estas bases de datos. Se observaran los
protocolos de acceso y seguridad que se consideran estandar en estas actividades

para evitar la vulneracion o manipulacion de la informacion recopilada.

No obstante lo anterior, LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA
podra operar las bases de datos mediante un Encargado del Tratamiento de datos,
en cuyo caso, tomard medidas de caracter juridico y técnico necesarias para
garantizar la debida diligencia de ese Encargado frente al tratamiento de los datos
de los titulares, para lo cual se suscribira un contrato de Transmisidén o Transferencia
de informacion segun sea el caso, exigiendo al Encargado el contar con politicas de
proteccion de datos, tal situacidon se informard a los titulares, mediante la
autorizacion para el manejo de sus datos personales, con el fin de garantizar el

principio de libertad sobre su informacion personal.
Video Vigilancia.

LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA se encuentra en la
obligacion de velar por la seguridad de todos sus visitantes, estudiantes, padres de
familia, asi como la de sus empleados, contratistas y representantes, por lo cual su
dispositivo de seguridad, cuenta con un circuito cerrado de televisidn, con el cual se
busca tener el control de las personas que se encuentran en las instalaciones de la
organizacién, como de prevenir conductas delictivas, terroristas y en general

cualquier hecho que afecte o pueda afectar la integridad de las personas.

Los titulares podran observar en las entradas del Colegio, tanto a parqueaderos como
al Edificio Principal, los avisos de privacidad, que la organizacidon se encargara de
implementar y actualizar conforme a los requisitos legales definidos en el articulo 14
del Decreto 1377 de 2013, siguiendo la directriz establecida en el numeral 13 de las
presentes politicas, estos seran notorios al publico, de manera que el ingreso a las
instalaciones del Colegio, constituira conducta inequivoca de permitir la video

vigilancia realizada por la organizacion.

Esta informacién no permanecera de manera indefinida en las bases de datos de la

organizacion, solo se mantendra por un tiempo necesario para ejercer el monitoreo

21



=il ALTAMIRA

AlS INTERNATIONAL SCHOOL

de seguridad conforme a las directrices de la empresa de seguridad adscrita al

colegio.
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15. Categoria Especiales de Datos

15.1. Recoleccion de Datos Sensibles.

a. Datos de Salud: LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA
recolecta informacién de salud de los estudiantes tanto para la prestacion de
los servicios de enfermeria como para el seguimiento de tratamientos
especiales. De igual forma se realiza tratamiento sobre los datos personales de
salud de los empleados, con fines de salud ocupacional, asi como con la
finalidad de controlar novedades, incapacidades, ausentismo y estrés laboral.

b. Datos Biométricos: LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA
hace uso de fotografias de docentes y estudiantes con la finalidad de
promover actividades institucionales de caracter académico, pedagdgico,
recreativo y de bienestar, la permanencia de esta informacion es directamente
proporcional al ano lectivo, después del cual, se procede a remover la
informaciéon de los medios audiovisuales de la institucidn, salvo para

prospectos que se entregan hasta agotar existencias.
15.2. Tratamiento de Datos Sensibles.

LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA realiza el tratamiento de
datos sensibles, el cual es necesario para la prestacion de sus servicios de enfermeria
y atencidén psicolégica. Para el tratamiento de estos datos sensibles, LA
CORPORACION COLEGIO INTERNACIONAL ALTAMIRA tendrd que cumplir con los

siguientes requisitos, segun lo establecido en la Ley 1581 de 2012:

a. Obtener del Titular la autorizacion explicita para dicho Tratamiento.

b. Informar el dato sensible que recolectaran del titular, la finalidad del
tratamiento, como el hecho de que, por ser datos sensibles, el titular no esta
obligado a autorizar el tratamiento.

c. Incorporar medidas de seguridad estrictas para garantizar la confidencialidad,

d. seguridad y circulacion restringida de esta informacion.
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15.3. Menores de Edad

La poblacién destinataria de los servicios educativos de LA CORPORACION COLEGIO
INTERNACIONAL ALTAMIRA son menores de edad, por lo que la organizacion velara
porgue en la recoleccion de datos personales, sean |los representantes legales de los
menores quienes otorguen la autorizacién para el tratamiento de esa informacion,
ademas, se encargara de cumplir los requisitos establecidos en la Ley 1581 de 2012,
como en el Decreto 1377 de 2013, en lo relacionado con la recoleccion y tratamiento

de datos de nifnos, ninas y adolescentes.
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16. Finalidad de la Recolecciéon de Datos Personales Y Tratamiento

La recoleccion y tratamiento de datos personales por parte de LA CORPORACION
COLEGIO INTERNACIONAL ALTAMIRA, relativa a sus estudiantes, padres de familia,
empleados, proveedores y terceros, obedece a las finalidades descritas a

continuacion:
Estudiantes:

e Surtir el proceso de admisién de estudiantes

e Prestacion del servicio educativo

e Carnetizacion de estudiantes activos

e Envioy recepcion de informacion y documentos relacionados con los servicios
gue debe prestar la institucion.

e Tomay registro de resultados académicos

e Atencion de necesidades especiales en procesos académicos y psicoldgicos

e Acompanamiento en tratamientos de salud

e Contratacion de seguro estudiantil

e Gestion y desarrollo de convenios educativos y comerciales

e Promocion de servicios escolares

e Seguridad e integridad de los menores

e Realizacion de actividades y eventos de integracion y recreacion

e Promover, documentar y socializar la participacion de los estudiantes en
programas, certamenes, concursos y eventos de naturaleza académica
deportiva.

e Promover, incentivar y reconocer el desempeno académico, deportivo, cultural
y similar, de los estudiantes y sus padres de familia, bajo la estricta observancia
de los derechos fundamentales a la privacidad, libertad e igualdad.

e Elaborar reportes al Ministerio de Educacion, entidades publicas y demas
entes de control, de conformidad con lo dispuesto en la normatividad
colombiana.

e Llevar a cabo las actividades logisticas y complementarias necesarias para la

prestacion del servicio académico integral entre las que se encuentran los
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contratos de transporte especializado y servicios vigilancia privada que incluya
el uso de cadmaras de seguridad, las cuales seran utilizadas con sujecién a los
limites, requisitos y finalidades consagrados en la ley.

e Compartir datos personales con terceros, aliados o proveedores para el
desarrollo de las actividades académicas y demas gestiones asociadas, tales
como el servicio de registro de notas, traslado de estudiantes a otro centro de
formacion académica o la realizacidn de procesos de admisidn en estudios
técnicos o demas modalidades de educacidn formal, asi como la realizacién
de actividades similares que para su desarrollo requiera de los datos
personales objeto de tratamiento por LA CORPORACION COLEGIO
INTERNACIONAL ALTAMIRA.

e Facilitar a LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA compra
y/o prestacion de los servicios por parte de Proveedores / Contratistas /

Clientes

De acuerdo con lo establecido en el Decreto 1377 de 2013, el tratamiento de estos
datos personales se hard respetando los intereses superiores de los menores de
edad, como garantizando sus derechos fundamentales, con el fin de garantizar
ademas su derecho a la educacioén, de acuerdo a los preceptos de la Constituciéony la

Ley.
Padres De Familia

e Surtir el proceso de admision de estudiantes.

e Celebracion del contrato de prestacion de servicios educativos.

e Consulta y reporte de moras o incumplimientos de sus obligaciones
contractuales.

e GCestion del acceso a la plataforma educativa del colegio.

e Realizar contacto telefénico con la finalidad de informar casos relativos al
desempeno académico y disciplinario de su hijo (a).

e Envio de informacién sobre actividades académicas, de convivencia, salidas
pedagodgicas y actividades institucionales que involucren a los menores.

e Enviodeinformacion
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e Tramite de PQRF

e Cobros prejuridicos y juridicos

e Seguridad en las instalaciones del colegio

e Emitir certificaciones solicitadas por los titulares de informacion, padres de
familia, representantes legales, autoridades administrativas o judiciales y
terceros autorizados, respecto a la informacidén que repose en los archivos de
LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA.

e Analizar la capacidad financiera de los padres o acudientes de los estudiantes
con el fin de prestar los servicios de educacion ofrecidos por LA
CORPORACION COLEGIO INTERNACIONAL ALTAMIRA a sus hijos o
representados

e Mantener actualizada la informacién de estudiantes, sus padres y o
acudientes con el fin de contactarlos, verificar sus datos, identificar las
necesidades de formacion y capacitacion de los estudiantes, realizar informes,
llevar control de pagos, para el proceso de matriculas, generar reportes a

entidades externas y requerimientos internos de informacion
Empleados: Docentes Y Administrativos

Gestion de la relacion laboral, que incluye especificamente el proceso de admision,
los pagos de salarios, el control de novedades laborales como incapacidades,
permisos, el control de acceso y horario de trabajo del empleado, el control del
personal activo de la compania, seguimiento al cumplimiento de las funciones del
empleado, las afiliaciones y aportes a seguridad social y cajas de compensacién tanto

de los empleados como de sus familiares, cuando a ello hubiere lugar.

e FEvaluacion y seguimiento del entorno social del empleado.
e Envio de felicitaciones por fechas especiales.
e Realizacion de exdmenes peridédicos de salud.

e Realizacion de actividades y eventos de integracion y recreacion
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e Contacto para cotizaciones, publicaciones de ofertas, como para la gestién de
las relaciones contractuales que surjan, con el objeto de adquirir sus servicios,
asi como los insumos para el funcionamiento de la organizacion.

e Ingreso en sistema contable, con el fin de realizacion de pagos y demas

procesos propios de las obligaciones derivadas de los contratos.
Finalidades Comunes

Ademas de las finalidades mencionadas anteriormente, las cuales varian de acuerdo
a la calidad que ostentan los titulares de la informacién frente a LA CORPORACION
COLEGIO INTERNACIONAL ALTAMIRA como Responsable del Tratamiento
(estudiantes, padres, empleados, proveedores), se establecen como finalidades
comunes del tratamiento de los datos que se encuentren en las bases de datos de la

organizacion las siguientes:

e La seguridad en las instalaciones LA CORPORACION COLEGIO
INTERNACIONAL ALTAMIRA, por lo cual se practica la video vigilancia en la
organizacion, mediante circuito cerrado de television, el cual es administrado
por la institucion.

e Tramite de quejas, peticiones, reclamos, felicitaciones y demas solicitudes.

e Reaccidn a contingencias como incendios, terremotos, inundaciones que
afecten la integridad de las instalaciones o de las personas dentro de ellas.

e Remision de informacion de estudiantes, requerimientos y notificaciones a los
padres, empleados, proveedores y contratistas de la institucidn, que se
encuentran registrados en nuestras bases de datos.

e Dar cumplimiento a exigencias legales y requerimientos de autoridades

judiciales.
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17. Temporalidad del Tratamiento de los Datos Personales

LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA solo podra recolectar,
almacenar, usar o circular los datos personales durante el tiempo que sea razonable y
necesario, de acuerdo con las finalidades que justificaron el tratamiento, atendiendo
a las disposiciones aplicables a la materia de que se trate y a los aspectos

administrativos, contables, fiscales, juridicos e historicos de la informacion.

Una vez cumplida la o las finalidades del tratamiento, y sin perjuicio de las normas
legales que dispongan lo contrario, procedera a la supresion de los datos personales
en su posesion. No obstante, los datos personales deberan ser conservados cuando

asi se requiera para el cumplimiento de una obligacion legal o contractual.
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18. Relaciones Contractuales que Involucran Acceso a Datos Personales

18.1. Vinculacién de Estudiantes y Padres de Familia:

Para el ingreso de estudiantes admitidos, LA CORPORACION COLEGIO
INTERNACIONAL ALTAMIRA se encargara de recoger la autorizacion respectiva de los
padres, la cual estard enfocada en la recoleccidn de los datos personales de estos,

como de sus hijos (as).

Se les informara sobre la recoleccién de sus datos personales, como de las diversas
formas de tratamiento, asi como la existencia de estas politicas y los canales para el

ejercicio de sus derechos derivados de Habeas Data.
18.2. Vinculacién por contrato laboral

Para el ingreso de funcionarios nuevos con contrato laboral, es necesario que cada
funcionario que empiece a realizar algun tipo de labor manifieste conocer, aceptary
aplicar las politicas de proteccion de datos personales; de igual forma, se requiere la
firma de la autorizacion correspondiente para el manejo de datos necesarios para el

proceso de seleccion y los que se utilicen para desarrollo de la relacion laboral.

La oficina de Talento Humano deberd velar por que, en cada incorporacidén de un
nuevo funcionario, contratista, aliado se exija el conocimiento, la firma y aceptaciéon
de la presente politica, como de las autorizaciones y los demas documentos que la

complementen.
18.3. Vinculacién por prestacion de servicios

Para las personas que se vinculan a LA CORPORACION COLEGIO INTERNACIONAL
ALTAMIRA mediante prestacion de servicios deberan conocer y aceptar las politicas
de protecciéon de datos personales, obligarse a su cumplimiento y suscribir el
acuerdo de confidencialidad estructurado con fines de proteccion de informacion

personal y corporativa.
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18.4. Vinculacién comercial

En los casos de aliados, o terceros con los que se desarrollen relaciones comerciales
gue involucren acceso, tratamiento, transmision o transferencia de datos personales,
se establecera en los respectivos procesos por parte de las distintas areas
encargadas, las clausulas, anexos, contratos o procedimientos para asegurar la
proteccion de la informacion y los datos personales en dichas relaciones, ya sea
cldusula de auditoria sobre la informacién, devolucién de informacién, contratos de

transferecia y transmision de informacidn, entre otras.
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19. Procedimiento para Consultar y Hacer Reclamos Sobre los Dato Personales

Los titulares de los datos personales en ejercicio de sus derechos que le asisten
pueden elevar consultas respetuosas, tal y como lo determina la Constitucion
Politica, y hacer reclamos referentes a los datos personales que se tengan registrados
en las bases de datos, para lo cual deben seguir el siguiente procedimiento que ha
sido debidamente establecido, acorde con lo estatuido en los articulos 14 y 15 de la

Ley 1581 de 2012

a. Procedimiento para hacer Consultas:

1. Los titulares podran consultar la informacién personal que reposa en la
base de datos. LA CORPORACION COLEGIO INTERNACIONAL
ALTAMIRA deberda suministrar toda la informacion contenida en el
registro individual o que esté vinculada con la identificacion del titular.

2. La consulta la elevara el titular o su causahabiente, por medio escrito
dirigido a la pagina web https://altamira.edu.co/es/ o al correo
electronico usodedatos@altamira.edu.co

3. La Consulta serd atendida por LA CORPORACION COLEGIO
INTERNACIONAL ALTAMIRA en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma. En caso de
no ser posible atender la consulta dentro del término establecido, se le
informara inmediatamente al interesado, expresando los motivos de la
demora y se senalara la fecha en que se atendera su consulta, la cual no
podra superar los cinco (5) dias habiles siguientes al vencimiento del

primer término.

b. Procedimientos para hacer Reclamos

Cuando el titular considere que la informacién contenida en la base de datos
de LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA debe ser objeto
de correccion, actualizacion o supresion, o cuando adviertan el presunto

incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012
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y su Decreto Reglamentario 1377 de 2013, podra presentar RECLAMO ante el

Encargado y/o Responsable del Tratamiento, as:

1. El reclamo se formulara mediante solicitud escrita dirigida a LA
CORPORACION COLEGIO INTERNACIONAL ALTAMIRA a través del
correo electréonico usodedatos@altamira.edu.co

2. El reclamo debera plasmar la identificacion del titular, la descripcidn de
los hechos que dan lugar al mismo, la direccién y debera allegar todos
los documentos que se quiera hacer valer.

3. Si el reclamo resulta incompleto, LA CORPORACION COLEGIO
INTERNACIONAL ALTAMIRA requerira al interesado, dentro de los cinco
(5) dias siguientes a la recepcion del mencionado reclamo, para que
subsane las falencias evidenciadas, si transcurridos dos (2) meses no se
ha subsanado el reclamo, se entendera que el mismo ha sido desistido.

4. Una vez recibido el reclamo completo, se incluird en la base de datos
una leyenda que diga “reclamo en tramite” y el motivo del mismo, en
un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

5. LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA cuenta con
qguince (15) dias, habiles, contados a partir del dia siguiente a la fecha de
recibo del reclamo formulado. Cuando no fuere posible atender el
reclamo dentro del tiempo antes mencionado y legalmente
establecido, se procedera a informar al interesado acerca de los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en
ningdn caso podra superar los ocho (8) dias, habiles, siguientes al

vencimiento del primer término.

El titular también puede elevar queja o reclamo ante la
Superintendencia de Industria y Comercio, una vez haya agotado el
requisito de procedibilidad, que consiste en presentar primero su
reclamo ante el Encargado y/o Responsable en este caso ante LA

CORPORACION COLEGIO INTERNACIONAL ALTAMIRA.
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La Superintendencia de Industria y Comercio a través de su Delegatura
para la Proteccién de Datos Personales, procedera a ejercer la vigilancia
a que haya lugar, para garantizar que en el tratamiento de datos
personales se respeten los principios, derechos, garantias vy
procedimientos previstos en la Ley 1581 de 2012 y en su Decreto
Reglamentario 1377 de 2013.
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20. Legitimacion En El Ejercicio De Derechos Y Requisitos

El ejercicio de estos derechos es personalisimo y solamente puede actuar el titular

de los datos por cualquiera de los procedimientos siguientes:

Por el propio titular, acreditando su identidad. Por esa razon, no seran
atendidas las solicitudes de ejercicio que se efectlen sin acreditar la identidad
del titular.

Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante legal del titular, previa acreditacion de su condicion,
cuando éste se encuentre en situacion de incapacidad o minoria de edad que
le imposibilite el ejercicio de esos derechos.

Por un representante voluntario expresamente designado para el ejercicio de
ese derecho, que tendra que aportar el poder debidamente constituido para

Su representacion.

Los requisitos de la peticion son los siguientes:

a.

C.

d.

Nombre, apellidos del titular y fotocopia de su cédula de ciudadania o
extranjeria, o pasaporte y, en los casos que se admita, de la persona que le
represente, asi como del poder de representaciéon. La fotocopia del
documento de identidad o del pasaporte podra ser sustituida por copia de
documento equivalente que acredite su identidad conforme a derecho.
Peticion en que se concreta la solicitud. Cuando se trate del derecho de
acceso, se debera especificar el sistema de consulta elegido y cuando se trate
de solicitud de rectificaciéon o supresion se debera indicar el dato que es
erréneo y la correccion que debe realizarse

Domicilio a efectos de notificaciones, fecha y firma del solicitante.

Documentos acreditativos de la peticiéon que formula, en su caso

El titular debera utilizar cualquier medio que permita acreditar el envio y la

recepcioéon de la solicitud.

Se rechazara la solicitud en los siguientes casos:
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a. Cuando sea presentada por persona juridica.

b. Cuando el solicitante sea una persona distinta del titular, sus causahabientes o
de su representante.

c. Cuando no se indique la base de datos sobre la que se ejercitan los derechos
de acceso, rectificacion o supresion.

d. En el caso del derecho de rectificacién, cuando no se indique el dato que es
erréneo y la correccidon que debe realizarse.

e. Cuando se trate de solicitudes genéricas.

f. Si solicitado el acceso, la rectificacion o supresion, se considera que no
procede acceder a la solicitud del titular, asi se le indicara de forma motivada,
dentro del plazo de 10 dias habiles y de 15 dias habiles para la rectificacién o

supresion a contar desde la recepcion de la solicitud.

Si la solicitud del titular de la informaciéon no cumple con estos requisitos, no podra

ser atendida y de ser posible, se requerira al peticionario para que la subsane.
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21. Condiciones De Proteccion De La Base De Datos

La ley 1581 de 2012 al igual que su Decreto Reglamentario 1377 de 2013, ordenaron
que el Encargado y/o Responsable de los Datos Personales establezca medidas de
seguridad sobre los datos personales para su proteccion y conservacion y evitar asi la
adulteraciéon, perdida, consulta, uso, o acceso no autorizado o fraudulento por lo que
LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA ha implementado una
politica de seguridad informatica, no obstante que aun no ha sido acreditada, pero
con miras a la obtencidon de la misma y encaminada a la satisfaccion de sus
vinculados, e igualmente se encuentra desarrollando sus procesos con miras al

mejoramiento continuo, al liderazgo y la competitividad institucional.

37



EL

Al

ALTAMIRA

INTERNATIONAL SCHOOL

4

y

22. Responsable De La Proteccion De Base De Datos

La responsabilidad de velar por la adecuada proteccidon de datos personales, como
del cumplimiento normativo frente a la materia en LA CORPORACION COLEGIO
INTERNACIONAL ALTAMIRA estard en cabeza de el Profesional en Registro

Académico, vinculado al proceso de Admisionesy Registro Académico

El Responsable de la Proteccién y Tratamiento de Base de Datos tendra las

siguientes funciones:

1.

Informar a la Rectoria o al Representante legal sobre el manejo de datos
personales en la institucion.

Realizar auditorias con las distintas areas para revisar la aplicaciéon de la
politica de proteccidn de datos.

Informar si se presenta alguna conducta relacionada con los delitos sobre la
informacion o los datos.

Verificar la integracion de las politicas de proteccion de datos con el manual o
politicas de seguridad de la informacion.

Crear formatos y distintos procedimientos con el fin de aplicar dentro de la
compania la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Revisar que el desarrollo del modelo de negocio y los distintos servicios
ofrecidos cumplan con la politica de proteccion de datos personales.

Revisar las relaciones contractuales con terceros, que involucren recepcién o
entrega de datos personales, para tomar las medidas juridicas y tecnolégicas
necesarias para evitar la fuga, interceptacion, destruccidén, acceso no
autorizado y demas acciones sobre los datos.

Informar a los padres, visitantes, usuarios, contratistas, Patrocinadores y
proveedores de los deberes para el cumplimiento fundamental del Habeas
Data.

Trabajar junto al departamento juridico, de Tecnologia y Mercadeo, en

busqueda de una cultura de la proteccion de datos y privacidad institucional.

38



=il ALTAMIRA

@ INTERNATIONAL SCHOOL

10. Realizar las actividades propias del Registro Nacional de Bases de Datos ante

la Superintendencia de Industria y Comercio, asi como estar pendiente de su

actualizacion.

1. Realizar lo sehalado en la ley para el cumplimiento de las obligaciones

empresariales en la proteccion de datos.

39



S ALTAMIRA

\ Al ) INTERNATIONAL SCHOOL

y

23. Vigenciay Actualizacién

La fecha de entrada en vigor de las presentes politicas es el dia quince (15) de marzo
de 2024. Asi mismo su actualizacion dependera de las instrucciones del oficial de
privacidad LA CORPORACION COLEGIO INTERNACIONAL ALTAMIRA en
concordancia con los lineamientos de la Rectoria o Vicerrectoria Administrativa y
Financiera, asi como de Ilas extensiones reglamentarias que haga Ila

Superintendencia de Industria y Comercio como ente de vigilancia y control.
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